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บทน า 
 การด ารงชีวิตของผู้คนในปัจจุบัน  เป็นยุคที่ เปลี่ยนแปลงอย่างรวดเร็ว เนื่องจากความ
เจริญก้าวหน้าทางเทคโนโลยี มีการปรับเปลี่ยนจากสภาพสังคมเดิมสู่สังคมดิจิทัลหรือยุคคอมพิวเตอร์ เกิด
การผสมผสานของวัฒนธรรมและด้านอ่ืน ๆอย่างมากมาย 
 ความก้าวหน้าทางเทคโนโลยีท าให้โลกของเรามีขนาดเล็กลง การติดต่อสื่อสารทางระบบ
อินเตอร์เน็ตท าให้สามารถติดต่อสื่อสารกันโดยใช้ระยะเวลาอันสั้น การเชื่อมโยงกันเพ่ือตอบสนองความ
ต้องการทางสังคมหรือความสัมพันธ์ทางสังคมระหว่างกลุ่มคนที่มีความสนใจหรือมีกิจกรรมต่าง ๆ ที่
เหมือนกันบนโลกอินเตอร์เน็ตที่เรียกว่า เครือข่ายสังคมออนไลน์ (Social Network) หรือการเคลื่อนไหว
ทางสังคมเป็นการปฏิบัติการของกลุ่มคนที่มีเป้าหมายเดียวกัน ที่ต้องการเปลี่ยนแปลงสังคมที่พวกเขา
อาศัยอยู่ในเรื่องต่าง ๆ เช่น การเมือง สิ่งแวดล้อม การเชื่อมโยงถึงกันจนกลายเป็นเสมือนสังคมจริง โดยมี
ความสัมพันธ์ทับซ้อนกันกับการด าเนินชีวิตของผู้คนบนโลกเป็นจริงปัจจุบันเครือข่ายสังคมออนไลน์ถือ
เป็นการให้บริการผ่านหน้าเว็บไซต์ต่าง ๆ โดยผู้ใช้สามารถสร้างแฟ้มข้อมูลส่วนบุคคลซึ่งอาจมีลักษณะ
สาธารณะหรือก่ึงสาธารณะ โดยที่ผู้ใช้สามารถแลกเปลี่ยนและเข้าถึงข้อมูลของผู้ใช้คนอ่ืน ๆ ในระบบเครือ 
ข่ายสังคมนั้น ๆ ได้ที่รู้จักกันดีเช่นเฟสบุ๊ก (Facebook) อินสตาแกรม (Instragram) ทวีตเตอร์ (Twitter)  
พันทิป (Pan tip)  เป็นต้น การที่สามารถเข้าถึงเครือข่ายสังคมออนไลน์ได้โดยง่ายไม่ยุ่งยาก มีความ
สะดวกรวดเร็วจึงท าให้เป็นที่นิยมอย่างกว้างขวาง สื่อสังคมออนไลน์เป็นเสมือนดาบสองคมมีทั้งด้านมืด
และด้านสว่าง มีทั้งข้อมูลที่เป็นจริงและเป็นเท็จซึ่งผู้รับข่าวสารอาจตกเป็นเครื่องมือในการโฆษณาชวนเชื่อ
ได้ง่าย แม้แต่ทางการเมืองในปัจจุบันสื่อสังคมออนไลน์มีอิทธิพลอย่างมากที่จะช่วยให้ได้มาและรักษาไว้ซึ่ง
อ านาจในทางการเมืองให้คงอยู่ จึงจ าเป็นที่รัฐจะต้องมีกฎหมายออกมาใช้บังคับรองรับการเปลี่ยนแปลงให้
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มีความเหมาะสม ซ่ึงกฎหมายในแต่ละยุคสมัยออกมามีเจตนารมณ์ที่ไม่เหมือนกันอาทิเช่น บางเวลา
ออกมาก็เพ่ือควบคุมและคุ้มครองหรือบางช่วงเวลาออกมาก็เพ่ือที่จะก ากับดูแลและเมื่อกล่าวถึง
เจตนารมณ์ของกฎหมายเหตุผลหรือความมุ่งหมายที่บัญญัติหรือสร้างกฎหมายนั้นขึ้นมา โดยกฎหมายแต่
ละฉบับแต่ละมาตราย่อมมีความมุ่งหมาย หรือวัตถุประสงค์อย่างหนี่งอย่างใดเสมอเราอาจทราบ
เจตนารมณ์ของกฎหมายได้โดยพิจารณาถึงที่มาของบทบัญญัตินั้น ๆ หรือสถานการณ์ในขณะที่บัญญัติ
กฎหมายนั้น ซ่ึงเจตนารมณ์ดังกล่าวหมายถึงเจตนารมณ์ของกฎหมายจริง ๆ ไม่ใช่เจตนารมณ์ของผู้ร่าง 
โดยต้องดูกฎหมายทั้งฉบับว่ากฎหมายนั้นร่างขึ้นมามีจุดประสงค์เพ่ืออะไร ประเทศไทยเป็นประเทศที่ใช้
ระบบกฎหมายลายลักษณ์อักษรจึงต้องดูตามตัวอักษรก่อนถ้าชัดเจนอยู่แล้วก็ต้องแปลตามตัวอักษร แต่ถ้า
ตัวอักษรไม่ชัดเจนเพียงพออาจแปลความหมายได้หลายนัยยะก็จะต้องไปดูตามเจตนารมณ์ของกฎหมาย 
ถ้าไม่อาจหาเจตรารมณ์ของกฎหมายได้จริง ๆ เราอาจต้องไปดูรายงานการพิจารณากฎหมายนั้น ซึ่งก็คือ
ไปดูว่าตอนพิจารณากฎหมายนั้น คนร่างหรือคนพิจารณาคิดอะไรและคิดอย่างไรจึงน าไปสู่การออก
กฎหมาย 
 นับจากการรัฐประหารเมื่อปี พ.ศ. 2557 การแสดงความคิดเห็นทางการเมืองจากสื่อหนังสือพิมพ์
และโทรทัศน์ได้ถูกปิดกั้น จึงท าให้ประชาชนที่มีความคิดเห็นต่างได้หันมาใช้ช่องทางอินเทอร์เน็ตเป็น
ช่องทางแสดงความคิดเห็น อันน ามาสู่การแก้ไขปรับปรุงกฎหมายพระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 โดยได้มีการร่างกฎหมายกันตั้งแต่ปี พ.ศ. 2558 และได้
ออกเป็นกฎหมายฉบับที่แก้ไขเพ่ิมเติมเมื่อปี 2560 คือ พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับ
คอมพิวเตอร์ (ฉบับที่ 2)  พ.ศ. 2560 และส าหรับเหตุผลในการแก้ไขกฎหมายนั้น ผู้ศึกษาเห็นว่าก็เพ่ือ
จ ากัดการเผยแพร่ข้อมูลและการแสดงความคิดเห็นทางการเมือง อย่างไรก็ตามหมายเหตุท้ายกฎหมายได้
กล่าวว่าเหตุผลในการประกาศใช้พระราชบัญญัติฉบับนี้คือ โดยที่พระราชบัญญัติว่าด้วยการกระท า
ความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 มีบทบัญญัติที่ไม่เหมาะสมต่อการป้องกันและปราบปรามการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์ในปัจจุบัน ซึ่งมีรูปแบบการกระท าความผิดที่มีความซับซ้อนมากขึ้น
ตามพัฒนาการทางเทคโนโลยีซึ่งเปลี่ยนแปลงอย่างรวดเร็วและโดยที่มีการจัดตั้งกระทรวงดิจิทัลเพ่ือ
เศรษฐกิจ และสังคมซึ่งมีภารกิจในการก าหนดมาตรฐาน และมาตรการในการรักษาความมั่นคงปลอดภัย
ไซเบอร์รวมทั้งการเฝ้าระวังและติดตามสถานการณ์ด้านความมั่นคงปลอดภัยของเทคโนโลยีสารสนเทศ
และการสื่อสารของประเทศ สมควรปรับปรุงบทบัญญัติในส่วนที่เกี่ยวกับผู้รักษาการตามกฎหมายก าหนด
ฐานความผิดขึ้นใหม่ และแก้ไขเพ่ิมเติมฐานความผิดเดิม รวมทั้งบทก าหนดโทษของความผิดดังกล่าว การ
ปรับปรุงกระบวนการและหลักเกณฑ์ในการระงับการท าให้แพร่หลายหรือลบข้อมูลคอมพิวเตอร์ตลอดจน
ก าหนดให้คณะกรรมการเปรียบเทียบซึ่งมีอ านาจเปรียบเทียบความผิดตามพระราชบัญญัติว่าด้วยการ
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กระท าความผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. 2550 และแก้ไขเพ่ิมเติมอ านาจหน้าที่ของพนักงานเจ้าหน้าที่
ให้เหมาะสมยิ่งขึ้นจึงจ าเป็นต้องตราพระราชบัญญัตินี้  เมื่อได้มีการน าพระราชบัญญัติคอมพิวเตอร์ ฉบับ
แก้ไขเพ่ิมเติม (ฉบับที่ 2) พ.ศ. 2560 มาใช้พบว่ามาตรา 14 (1) ยังมีความบกพร่องบางประการ จึง
ก่อให้เกิดปัญหาดังต่อไปนี้ 
 
1. ปัญหาค าว่า “ข้อมูลคอมพิวเตอร์ที่บิดเบือน” ที่บัญญัติไว้ในองค์ประกอบความผิด 
 เสนอแก้ปัญหาควรตัดค าว่า “ข้อมูลคอมพิวเตอร์ที่บิดเบือน”ออกไปจากบทบัญญัติมาตรา 14 
(1) อันเป็นองค์ประกอบความผิดเนื่องจากการบัญญัติค าว่า “บิดเบือน” ไว้ในองค์ประกอบความผิด ท าให้
เกิดปัญหาการตีความ ทั้งนี้ค าว่า “บิดเบือน” ไม่เคยมีอยู่ในค านิยามกฎหมายฉบับใดมาก่อน ไม่มีบรรทัด
ฐานค าพิพากษาฎีกาที่แน่นอนตายตัวว่าจะต้องตีความอย่างไร ทั้งไม่ปรากฏในบทกฎหมายใดๆของ
ต่างประเทศจึงยากที่ประชาชนโดยทั่วไปหรือนักกฎหมายจะเข้าใจได้ว่าการน าเสนอข้อมูลหรือการแสดง
ความคิดเห็นแบบใดจึงจะเข้าข่ายเป็นความผิดดังกล่าว 
 เมื่อเปรียบเทียบกับกฎหมายต่างประเทศแล้วพบว่ามีกฎหมายต่างประเทศท่ีมีความผิดฉ้อโกงทาง
คอมพิวเตอร์คล้ายกับไทย เช่น อนุสัญญาอาชญากรรมไซเบอร์  (The Convention on Cybercrime of 
the Council of Europe) และ พ.ร.บ. การฉ้อโกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 1986 ของ
ประเทศสหรัฐอเมริกา (The Convention on Cybercrime of the Council of Europe) ไม่ปรากฏค า
ว่า “บิดเบือน” อยู่ในองค์ประกอบความผิดดังเช่นที่ปรากฎในพระราชบัญญัติคอมพิวเตอร์ พ .ศ. 2560 
ของประเทศไทย ส าหรับ พ.ร.บ. การใช้คอมพิวเตอร์ในทางที่ผิด ค.ศ. 1990 ของสหราชอาณาจักร  (The 
UK legislation – The Computer Misuse Act 1990) ก็ไม่ได้ก าหนดความผิดฐานฉ้อโกงทาง
คอมพิวเตอร์ไว้โดยเฉพาะ แต่จะใช้บังคับกฎหมายอาญาดังเช่นการกระท าความผิดทางอาญาทั่วไป ด้วย
เหตุนี้การระบุค าว่า “บิดเบือน” เข้ามาในองค์ประกอบความผิดตามพระราชบัญญัติคอมพิวเตอร์ พ .ศ. 
2560 ท าให้เกิดความไม่ชัดเจน ส่งผลให้การบังคับใช้กฎหมายได้กว้างกว่าความผิดฐานฉ้อโกงซึ่งขัดต่อ
เจตนารมณ์ดั้งเดิมของพระราชบัญญัติฉบับนี้ที่มุ่งเน้นในการแก้ไขปัญหาอาชญากรรมทางคอมพิวเตอร์  
 
2.  ปัญหาเสรีภาพในการแสดงความคิดเห็นของประชาชนตามรัฐธรรมนูญ 
 เสนอแก้ไขพระราชบัญญัติคอมพิวเตอร์ พ.ศ. 2560 เพ่ือให้สอดคล้องกับหลักสากลและคุ้มครอง
เสรีภาพการแสดงความคิดเห็น โดยการมิให้น าพระราชบัญญัติคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1) มา
ใช้บังคับลงโทษกับประชาชนที่ใช้สิทธิและเสรีภาพในการแสดงความคิดเห็นตามรัฐธรรมนูญ เนื่องจากว่า
การระบุค าว่า “บิดเบือน” เข้ามาในองค์ประกอบความผิด มีความหมายไม่ชัดเจน ซึ่งไม่เคยมีอยู่ในค า
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นิยามกฎหมายฉบับใดมาก่อน ไม่มีบรรทัดฐานค าพิพากษาฎีกาที่แน่นอนตายตัวว่าจะต้องตีความอย่างไร 
ทั้งไม่ปรากฏในบทกฎหมายใด ๆ ของต่างประเทศจึงยากที่ประชาชนโดยทั่วไปหรือนักกฎหมายจะเข้าใจ
ได้ว่าการน าเสนอข้อมูลหรือการแสดงความคิดเห็นแบบใดจึงจะเข้าข่ายเป็นความผิดดังกล่าว เสรีภาพการ
แสดงออก (Freedom of Express) หรือเสรีภาพในการพูด (Freedom of Speech) เป็นสิทธิมนุษยชน
ตามกฎหมายและมาตรฐานสิทธิมนุษยชนหมายถึง สิทธิที่เราสามารถที่จะแสดงออกหรือสื่อสารความรู้สึก
นึกคิดหรือความเห็นทั้งการพูดการแสดงท่าทางหรือการสื่อสารด้วยตัวหนังสือ ไม่ว่าจะบนหน้ากระดาษ
หรือในโลกออนไลน์ ท าให้ประชาชนไม่มีหลักประกันทางกฎหมายที่ชัดเจนในการคุ้มครองการใช้สิทธิและ
เสรีภาพในการแสดงความคิดเห็น  
 หลักความคุ้มครองเสรีภาพในการแสดงความคิดเห็นตามรัฐธรรมนูญไทย ซึ่งรัฐธรรมนูญแห่ง
ราชอาณาจักรไทย พ.ศ. 2560 บัญญัติรับรองสิทธิและเสรีภาพของชนชาวไทยไว้ในหมวด 3 มาตรา 25 – 
49 จากหลักดังกล่าวจะเห็นได้ว่าเพ่ือคุ้มครองเสรีภาพของบุคคลในขณะเดียวกันก็เพ่ือป้องกันการใช้
อ านาจตามอ าเภอใจโดยองค์กรของรัฐ แม้ว่าถ้าเป็นการจ ากัดสิทธิหรือเสรีภาพที่รับรองไว้ในรัฐธรรมนูญ 
จะก าหนดได้แต่เฉพาะตามเงื่อนไขที่บัญญัติไว้ในรัฐธรรมนูญ แต่ในกรณีที่รัฐธรรมนูญมิได้บัญญัติเงื่อนไข
ไว้โดยเฉพาะ ต้องอยู่ภายใต้เงื่อนไข 4 ประการคือ  
  (1)  ต้องไม่ขัดต่อหลักนิติธรรม  
  (2)  ต้องไม่เพ่ิมภาระหรือจ ากัดสิทธิหรือเสรีภาพของบุคคลเกินสมควรแก่เหตุ จะต้อง
กระท าเพียง เท่าที่จ าเป็น หรือกล่าวอีกอย่างก็คือ การจ ากัดสิทธิและเสรีภาพของบุคคลนั้นต้องเป็นไปตาม 
หลักแห่งความได้สัดส่วน (Principie of Proportiomality ) ซึ่งเป็นหลักสากลที่ถูกคิดค้นขึ้นมาเพ่ือ
ควบคุมการใช้อ านาจตามอ าเภอใจของฝ่ายรัฐ ซึ่งประกอบด้วยหลักเกณฑ์ย่อยสามประการคือ (1) หลัก
แห่งความสัมฤทธิ์ผล คือรัฐต้องเลือกใช้มาตรการที่สามารถด าเนินการให้บรรลุตามเจตนารมณ์หรือสิ่งที่
รัฐธรรมนูญประสงค์จะให้เกิดข้ึน เท่านั้น (2) หลักแห่งความจ าเป็น ถ้ารัฐมีมาตรการในการจ ากัดเสรีภาพ
ของบุคคลหลายมาตรการในการจ ากัดเสรีภาพของบุคคลหลายมาตราการ รัฐต้องเลือกใช้มาตราการที่
กระทบต่อเสรีภาพนั้นให้น้อยที่สุดเท่าที่สามารถบรรลุเจตนารมณ์ ของรัฐธรรมนูญได้ และ (3) หลักแห่ง
ความเหมาะสม ถ้าการใช้มาตรการในการจ ากัดเสรีภาพก่อให้ เกิดประโยชน์แก่มหาชน และไม่คุ้มค่ากับ
ความเสียหายที่จะเกิดแก่เสรีภาพของปัจเจกชน รัฐต้องละเว้นไม่ใช้มาตรการนั้น 
  (3)  จะกระทบต่อศักดิ์ศรีความเป็นมนุษย์ของบุคคลมิได้ 
  (4)  ต้องระบุเหตุผลความจ าเป็นในการจ ากัดสิทธิและเสรีภาพไว้ด้วย 
 กล่าวโดยสรุปแม้สิทธิและเสรีภาพตามท่ีรัฐธรรมนูญคุ้มครองจะเป็นเรื่องที่ต้องมีขอบเขต และแม้
รัฐคือผู้มีอ านาจในการก าหนดขอบเขตจ ากัด หรือควบคุมการใช้สิทธิและเสรีภาพเช่นว่านั้น โดยอาศัยการ
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ออกกฎหมาย และบังคับการต่าง ๆ ไปตามอ านาจที่ก าหนดไว้ในกฎหมายที่ออกแต่ก็หาได้หมายความว่า 
รัฐจะสามารถออกกฎหมายที่ไม่ยุติธรรม หรือใช้อ านาจตามกฎหมายนั้นอย่างไม่เป็นธรรม ตามอ าเภอใจ 
หรือขัดต่อสิทธิและเสรีภาพของประชาชนอย่างเกินสมควรแก่เหตุได้ 
 การโพสต์แสดงความคิดเห็นจ านวนเท่าใดที่ได้รับการระงับหรือถูกลบทิ้ง มีประชาชนจ านวน
เท่าใด ที่ถูกควบคุมตัวเนื่องจากวิจารณ์หรือส่งต่อข้อมูลความผิดเห็นในเรื่องต่าง ๆ และมีนักข่าวจ านวน
เท่าใด ที่ไม่ได้เผยแพร่ข่าวที่ควรเผยแพร่ ผ่านช่องทางสื่ออย่างที่ควรจะเป็น  อันที่จริงไม่ว่าจะเป็นในโลก
ทั่วไปหรือในโลกออนไลน์ ปัจจุบันนี้นับว่าแทบจะไม่มีความแตกต่างกันเสียเท่าไหร่แล้ว ดังนั้นเรื่องของ
สิทธิและเสรีภาพที่จะต้องคุ้มครองตัวเราทุกคนจึงน่าจะต้องอยู่กับเราด้วยไม่ว่าในโลกไหน  ๆ การถูกสั่ง
ห้าม ระงับ หรือจ ากัดสิทธิ์ในการแสดงความคิดเห็นใด ๆ ก็เลยดูว่าไม่น่าจะเป็นเรื่องที่เราจะยอมรับได้ มี
รายงานชิ้นหนึ่งในชื่อ เสรีภาพทางอินเทอร์เน็ต (Freedom on the Net) ที่จัดท าขึ้นโดยองค์กรพัฒนา
เอกชนภาครัฐของสหรัฐ จะท าการทดสอบและให้คะแนน 65 ทั่วโลกในทุก  ๆ ปีเกี่ยวกับเสรีภาพที่
ประชาชนมีในอินเทอร์เน็ต มันไม่ใช่การเข้าถึงความเจริญหรือการมีสัญญาณเน็ตในทุก  ๆ พ้ืนที่หรืออะไร
อย่างนั้นแต่มันหมายถึง การแสดงความคิดเห็นอย่างเสรีในโลกออนไลน์ ต่างหาก ผลจากรายงานบอกว่า 
มีหลักฐานเกี่ยวกับโปรแกรมสอดแนมในโซเซียลมีเดียอยู่เกือบทั่วทุกมุมโลก นั่นก็คือมีอย่างน้อย 40 ใน 
65 ประเทศท่ีได้รับการส ารวจ ซึ่งโปรแกรมสอดแนมนี้ มีผลต่อการรับส่งข้อมูลเท็จ และข้อมูลเกี่ยวกับการ
บ่อนท าลายการเลือกตั้ง นอกจากนี้ในรายงานยังบอกอีกว่า ปัจจุบันนี้มีเกือบ 3,000 ล้านคนทั่วโลก หรือ 
89% ของคนที่ใช้งานอินเทอร์เน็ตก าลังถูกสอดแนมขณะที่ 47 ประเทศมีผู้ถูกจับกุมเพราะแสดงความ
คิดเห็นทางการเมือง สังคม และศาสนาทางอินเทอร์เน็ต 

 
 
 
 
 
 
 
 
 
 
 



6 

ตารางเปรียบเทียบประเทศที่มีเสรีภาพในอินเทอร์เน็ตมากที่สุด ปี 2019 
 
 
  
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
ที่มา : Bottom, เสรีภาพอินเทอร์เน็ตไทยอยู่ตรงไหน? ในปี 2019 ไทยอยู่ในอันดับท่ี 48 จาก 65 
 ประเทศที่ถูกส ารวจเสรีภาพทางอินเทอร์เน็ต จากฟรีดอมเฮ้าส์ [ออนไลน์], เข้าถึงได้จาก  

 https://bottomlineis.co/Social_report_2019_freedom_on_the_net  
 [18 พฤศจิกายน 2563]. 
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 หากเมือ่ลองมองดูภาพรวม 65 ประเทศทั่วโลกที่ได้รับการส ารวจแล้ว จะพบว่าไทยอยู่ในอันดับที่ 
48 นับว่าเป็นกลุ่มที่ 3 หรือกลุ่มที่ไม่มีเสรีภาพในโลกอินเทอร์เน็ต (ได้คะแนนน้อยกว่า 40 คะแนน) โดย
ในกลุ่มนี้ มีจ านวนทั้งหมด 21 ประเทศ และที่ส าคัญคือ ไทยยังเป็นประเทศที่มีเสรีภาพทางอินเทอร์เน็ต
ลดลงจากปีก่อนด้วยแต่ก็ไม่ใช่ว่าอันที่ ค่อนข้างต่ า นี้จะเป็นข่าวร้ายอะไรขนาดนั้น เพราะอย่างน้อย
ประเทศไทยเราก็มีคะแนนสูงที่สุดในกลุ่มไม่มีเสรีภาพในโลกอินเทอร์เน็ตเป็นอันดับที่ 4 รองจาก 
อาเซอร์ไบจาน ตุรกี และเมียนมาร์ ส่วนสถานการณ์เสรีภาพในอินเทอร์เน็ตนอกจากในประเทศเรา 
ประเทศที่ได้คะแนนน้อยที่สุดในการส ารวจนี้ (อันดับ 65) ก็คือประเทศจีน ซึ่งได้คะแนนไปเพียง 10 จาก
คะแนนเต็ม 100 คะแนนเท่านั้น ในรายงานของฟรีด้อมเฮาส์ยังระบุอีกด้วยว่า สถานการณ์อินเทอร์เน็ตใน
ไทยดูเหมือนว่าก าลังถูกจ ากัดอย่างหนักตั้งแต่ก่อนการเลือกตั้งในเดือนมีนาคม  2560 เพราะมีการใช้
อินเทอร์เน็ตในการโจมตีหรือกีดกันฝ่ายตรงข้าม ยิ่งเป็นการเลือกตั้งหลังจากการรัฐประหารมาแล้วกว่า 5  
ปี ก็ยิ่งท าให้มีการสอดแนมจากรัฐบาลมากจนประชาชนขาดเสรีภาพในการแสดงความคิดเห็น ตัวเลข
คะแนนการวัดอันดับความมีเสรีภาพบนโลกสื่อออนไลน์ของประเทศไทย ถือว่าไทยอยู่ในจุดที่อันดับที่ต่ า
มาก ๆ ไม่ว่าจะเทียบกับประเทศเพ่ือนบ้านหรือทั่วโลก ท าให้เห็นว่าการแสดงออก ที่เป็นความคิดเห็นใน
เรื่องใด ๆ ที่เป็นสิทธิขั้นพ้ืนฐานของประชาชนชาวไทยได้ถูกจ ากัดโดยรัฐ ซึ่งสิทธินั้นควรที่สามารถจะ
กระท าได้ตามสิทธิและเสรีภาพของปวงชนชาวไทยที่ได้บัญญัติไว้ในรัฐธรรมนูญแห่งราชอาณาจักรไทย 
 ด้วยเหตุนี้การที่พระราชบัญญัติคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1) ระบุค าว่า “บิดเบือน” 
เข้ามาในองค์ประกอบความผิด ท าให้เกิดความไม่ชัดเจนของบทบัญญัติ ส่งผลให้การบังคับใช้กฎหมาย
ของเจ้าหน้าที่รัฐใช้บังคับได้กว้างกว่าความผิดฐานฉ้อโกง ซึ่งขัดต่อเจตนารมณ์ดั้งเดิมของพระราชบัญญัติ
ฉบับนี้ที่มุ่งเน้นในการแก้ไขปัญหาอาชญากรรมทางคอมพิวเตอร์ เช่น การก าหนดความผิดแก่ผู้กระท าเว็บ
ไซน์ปลอม การฉ้อโกงหลอกลวงทางคอมพิวเตอร์ แต่ในท้ายที่สุดกลับพบว่าพระราชบัญญัติฉบับนี้กลับ
เปิดโอกาสให้เจ้าหน้าที่รัฐใช้ดุลพินิจ เพ่ือใช้ในการด าเนินคดีกับผู้เผยแพร่เนื้อหาในสื่ออินเตอร์เน็ต
มากกว่า การกระท าของเจ้าหน้าที่ดังกล่าวส่งผลกระทบโดยตรงต่อสิทธิและเสรีภาพของประชาชนที่ได้รับ
การคุ้มครองตามรัฐธรรมนูญ ซึ่งเสรีภาพการแสดงออก (Freedom of Express) หรือเสรีภาพในการพูด 
(Freedom of Speech) เป็นสิทธิมนุษยชนตามกฎหมาย ซึ่งเป็นสิทธิขั้นพ้ืนฐานที่จัดได้ว่าเป็น
องค์ประกอบที่ส าคัญที่สุดของการปกครองในระบบประชาธิปไตย หรือกล่าวอีกนัยหนึ่งว่าประเทศจะไม่มี
ประชาธิปไตยหากปราศจากเสรีภาพในการแสดงความคิดเห็น หลักการพ้ืนฐานของเสรีภาพในการแสดง
ความคิดเห็นนั้นเป็นสิทธิขั้นพ้ืนฐานที่ได้รับการรับรองไว้ในเอกสารความคุ้มครองระหว่างประเทศคือ 
ปฏิญญาสากลว่าด้วยสิทธิมนุษยชนแห่งสหประชาชาติ ค.ศ.1948 (Universal Declaration of Human 
Rights หรือ UHDR) ที่ก าหนดให้บุคคลทุกคนมีสิทธิในอิสรภาพแห่งความคิดเห็นและการแสดงออกสิทธินี้
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รวมถึงอิสรภาพในการที่จะถือเอาความเห็นโดยปราศจากการแทรกสอดและที่จะแสวงหารับและแจกจ่าย
ข่าวสารและความคิดเห็นไม่ว่าโดยวิธีใดและโดยไม่ค านึงถึงเขตแดน นอกจากนี้ยังเป็นการขัดแย้งกับ
หลักการในการส่งเสริมสิทธิและเสรีภาพในการแสดงออกของประชาชนชาวไทย ที่ระบุไว้ในปฏิญญาสากล
ว่าด้วยสิทธิมนุษยชนและกติการะหว่างประเทศว่าด้วยสิทธิพลเมืองและการเมือง  (International 
Convenant on Civil and Political Right หรือ ICCPR) ซึ่งประเทศไทยเป็นภาคีสนธิสัญญาและกติกา
ระหว่างประเทศดังกล่าว รวมทั้งขัดต่อเจตนารมณ์ตามรัฐธรรมนูญแห่งราชอาณาจักรไทย พ .ศ. 2560 
อย่างชัดเจน 
 
3.  ปัญหาความทับซ้อนของการฉ้อโกงทางคอมพิวเตอร์และการฉ้อโกงทางอาญา  
 เสนอแก้ปัญหาให้ยกเลิกความผิดฐานฉ้อโกงทางคอมพิวเตอร์ เนื่องว่ามีความผิดฐานฉ้อโกงเป็น
ความผิดตามประมวลกฎหมายอาญาอยู่แล้ว แม้เป็นการกระท าฉ้อโกงจะเป็นความผิดที่เกิดขึ้นในระบบ
อินเทอร์เน็ตก็ตาม การระบุความผิดฐานฉ้อโกงทางคอมพิวเตอร์อาจก่อให้เกิดความสับสนในการตีความ
ในการบังคับใช้กฎหมาย และจะท าให้จ าเลยต้องมีภาระในการต่อสู้คดีเพ่ิมข้ึนโดยไม่จ าเป็น 
 เนื่องจากว่าพระราชบัญญัติคอมพิวเตอร์ พ .ศ. 2560 ก าหนดความผิดฐานฉ้อโกงทาง
คอมพิวเตอร์ไว้ในมาตรา 14 (1) ซึ่งเป็นความผิดที่ได้บัญญัติไว้ในประมวลกฎหมายอาญาอยู่แล้ว แม้จะ
เป็นการฉ้อโกง ที่ได้กระท าความผิดเกิดขึ้นในระบบอินเทอร์เน็ตก็ตาม ซึ่งความผิดฐานฉ้อโกงตามประมวล
กฎหมายกฎหมายอาญา เป็นอาชญากรรมในด้านทรัพย์สิน ที่เป็นการหลอกลวงให้หลงเชื่อ โดยไม่มีการขู่
เข็ญ ประทุษร้ายหรือท าให้กลัว เป็นความผิดตามประมวลกฎหมายอาญาที่เกี่ยวกับทรัพย์ในลักษณะ 12 
หมวด 3 ตั้งแต่มาตรา 341 – 348 ประกอบด้วย 6 ฐานความผิดเป็นความผิดยอมความได้ยกเว้น มาตรา 
343 เรื่องฉ้อโกงประชาชน ไม่สามารถยอมความได้  ซึ่งเจตนารมณ์แรกเริ่มในการออกกฎหมายมาตรา 14 
(1) ก็เพ่ือปกป้องและปราบปรามการปลอมแปลงข้อมูลคอมพิวเตอร์ เช่นการปลอมหน้าเว็บไซต์ให้ผู้คน
ทั่วไปเข้าใจผิดเพ่ือขโมยข้อมูลของผู้ใช้ หรือเรียกว่า (Phishing)  ก็เพ่ืออุดช่องว่างของกฎหมายอาญาใน
เรื่องการปลอมแปลงเอกสาร ซึ่งเป็นความผิดฐานปลอมแปลงเอกสารในประมวลกฎหมายอาญามี
ความหมายเฉพาะกระดาษหรือวัตถุอ่ืนใดที่มีรูปร่างและจับต้องได้เท่านั้น ยังไม่สามารถตีความให้
ครอบคลุมการปลอมแปลงข้อมูลอิเล็กทรอนิกส์ เมื่อได้มีการน ามาตรานี้มาใช้ในความผิดฐานฉ้อโกงทาง
คอมพิวเตอร์ จึงเป็นการบังคับใช้กฎหมายที่ทับซ้อนกัน อาจก่อให้เกิดความสับสนในการตีความในการ
บังคับใช้กฎหมาย และจะท าให้จ าเลยต้องมีภาระในการต่อสู้คดีเพ่ิมขึ้นโดยไม่จ าเป็น และเมื่อมาตรา 14 
(1) มีองค์ประกอบที่กว้างกว่าการฉ้อโกงคือการเติมบทบัญญัติค าว่า “ข้อมูลบิดเบือน” เข้าไปใน
องค์ประกอบความผิด อีกทั้งองค์ประกอบเจตนาพิเศษกว้างกว่าโดยทุจริตตามประมวลกฎหมายฉ้อโกง
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ทางอาญา ซึ่งรวมถึงการหลอกลวงที่ไม่จ าต้องได้ไปซึ่งทรัพย์สิน ส่งผลให้มาตรานี้ถูกน ามาในการด าเนินคดี
กับประชาชนผู้ที่น ามาใช้กับการเผยแพร่ข้อมูลทางการเมืองได้อีกด้วย 
 
4.  ปัญหามาตรฐานที่แตกต่างกับลักษณะสากลเม่ือเปรียบเทียบโครงสร้างความผิดฐานฉ้อโกงตาม
พระราชบัญญัติคอมพิวเตอร์ พ.ศ.2560 มาตรา 14 (1)  
 เสนอแก้ปัญหาโดยการปรับปรุงแก้ไขพระราชบัญญัติคอมพิวเตอร์ พ.ศ. 2560 มาตรา 14 (1)  
เพ่ือให้สอดคล้องกับกฎหมายคอมพิวเตอร์ของต่างประเทศตามหลักสากล โดยแก้บทบัญญัติดังนี้ “โดย
ทุจริตหรือโดยหลอกลวง น าเข้าสู่คอมพิวเตอร์ปลอมไม่ว่าทั้งหมดหรือบางส่วนหรือข้อมูลคอมพิวเตอร์อัน
เป็นเท็จ โดยประการที่น่าจะเกิดความเสียหายแก่ประชาชน อันมิใช่การกระท าความผิดฐานหมิ่นประมาท
ตามประมวลกฎหมายอาญา” 
 เปรียบเทียบโครงสร้างความผิดฐานฉ้อโกงตามพระราชบัญญัติคอมพิวเตอร์ไทยกับโครงสร้างการ
บัญญัติฐานความผิดเกี่ยวกับคอมพิวเตอร์ฐานฉ้อโกงตามอนุสัญญาว่าด้วยอาชญากรรมไซเบอร์ 
(Convention on Cybercrime) โครงสร้างการบัญญัติฐานความผิดเกี่ยวกับคอมพิวเตอร์ฐานฉ้อโกงตาม
กฎหมายสหรัฐ (The Computer Fraud and Abuse Act) (18 U.S.C., Section 1010 Fraud and 
related activity in connection with computers) และโครงสร้างการบัญญัติฐานความผิดเกี่ยวกับ
คอมพิวเตอร์ตามกฎหมายอังกฤษ (legislation.gov.uk, Computer Misuse Act 1990) 
 โครงสร้างพระราชบัญญัติคอมพิวเตอร์ พ.ศ.2560 มาตรา 14 (1) มีวัตถุประสงค์ป้องกันและ
ปรามปราบการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ประเภทการฉ้อโกงหลอกลวงทางอินเทอร์เน็ต โดยมี
องค์ประกอบโดยทุจริต หรือโดยหลอกลวง น าเข้าสู่ระบบคอมพิวเตอร์ซึ่งข้อมูลคอมพิวเตอร์ที่บิดเบือน
หรือปลอมไม่ว่าทั้งหมดหรือบางส่วน หรือข้อมูลคอมพิวเตอร์อันเป็นเท็จ  
 โครงสร้างการบัญญัติฐานความผิดเกี่ยวกับคอมพิวเตอร์ฐานฉ้อโกงตามอนุสัญญาว่าด้วย
อาชญากรรมไซเบอร์ (Convention on Cybercrime) โดยก าหนดองค์ประกอบความผิดเกี่ยวกับ
คอมพิวเตอร์ (Computer-related offences) ผู้กระท าอาศัยคอมพิวเตอร์เป็นเครื่องมือเพ่ือกระท า
ความผิดซึ่งเป็นความผิดในลักษณะของอาชญากรรมแบบดั้งเดิม เช่น การฉ้อโกงหลอกลวงผู้อ่ืนทางระบบ
คอมพิวเตอร์ อนุสัญญาจ าแนกฐานความผิดในหมวดนี้ออกเป็นสองฐานย่อย คือ การปลอมแปลงทาง
คอมพิวเตอร์ (Computer-related forgery, Article 7) และการฉ้อโกงหลอกลวงทางคอมพิวเตอร์ 
(Computer-related fraud, Article 8)  
 โครงสร้างการบัญญัติฐานความผิดเกี่ยวกับคอมพิวเตอร์ฐานฉ้อโกงตามกฎหมายสหรัฐ (The 
Computer Fraud and Abuse Act) (18 U.S.C., Section 1010 Fraud and related activity in 
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connection with computers). อยู่ในฐานความผิดที่สี่ (18 U.S.C., Section 1030 (a) (4)). ฐาน
ฉ้อโกงหลอกลวงทางคอมพิวเตอร์ มีองค์ประกอบความผิดที่ส าคัญคือ เข้าถึงคอมพิวเตอร์โดยปราศจาก
อ านาจหรือเกินขอบอ านาจ ฉ้อโกงและได้มาซึ่งสิ่งใด ๆ อันมีคุณค่า 
 โ ค ร งสร้ า ง ก า รบัญญั ติ ฐ าน คว ามผิ ด เ กี่ ย ว กั บ คอม พิว เ ตอร์ ต ามกฎหมาย อั ง กฤษ 
(legislation.gov.uk, Computer Misuse Act 1990) มีกฎหมายเฉพาะส าหรับอาชญากรรม
คอมพิวเตอร์ คือพระราชบัญญัติการใช้คอมพิวเตอร์โดยมิชอบ ประกอบด้วยความผิด การเข้าถึงโดย
ปราศจากอ านาจ การเข้าถึงโดยปราศจากอ านาจด้วยเจตนากระท าความผิดอ่ืน การท าให้เสียหายซึ่ง
ข้อมูลคอมพิวเตอร์โดยปราศจากอ านาจ โดยไม่ได้ก าหนดความผิดฐานฉ้อโกงทางคอมพิวเตอร์ไว้ใน
กฎหมายคอมพิวเตอร์ แต่บัญญัติไว้อยู่ในกฎหมายทั่วไป 

 
เปรียบเทียบโครงสร้างความผิดฐานฉ้อโกงของไทยกับต่างประเทศตามตารางต่อไปนี้ 

          
 

ความผิดฐานฉ้อโกง
ทางคอมพิวเตอร์ 

พ.ร.บ. 
คอมพิวเตอร์ 

อนุสัญญา
อาชญากรรมไซ

เบอร์ 

กฎหมาย
สหรัฐอเมริกา 

(CFAA) 

กฎหมายสหราช
อาณาจักร 
(CMA) 

การฉ้อโกงหลอกลวง
ทางคอมพิวเตอร์ 

มาตรา 14 (1) ความผิดเก่ียวกับ
คอมพิวเตอร์ (การ

ปลอมแปลงและการ
ฉ้อโกงทาง

คอมพิวเตอร์ 
(Article 7,8) 

ไม่มีองค์ประกอบ
เก่ียวกับข้อมูล

บิดเบือน 

ฉ้อโกงทาง
คอมพิวเตอร์ (18 
U.S.C.,  Section 
1030 (a) (4)ไม่มี

องค์ประกอบ
เก่ียวกับข้อมูล

บิดเบือน 

การฉ้อโกงทาง
คอมพิวเตอร์อยู่
ภายใต้กฎหมาย
อื่น (กฎหมาย
เฉพาะเก่ียวกับ
การฉ้อโกง, The 

Fraud Act 
2006) 
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 เมื่อเปรียบเทียบกับกฎหมายต่างประเทศแล้วพบว่ามีกฎหมายต่างประเทศท่ีมีความผิดฉ้อโกงทาง
คอมพิวเตอร์คล้ายกับไทย เช่น อนุสัญญาอาชญากรรมไซเบอร์  (The Convention on Cybercrime of 
the Council of Europe) และ พ.ร.บ. การฉ้อโกงทางคอมพิวเตอร์และการท าละเมิด ค.ศ. 1986 ของ
ประเทศสหรัฐอเมริกา (The Convention on Cybercrime of the Council of Europe) ส าหรับ 
พ.ร.บ. การใช้คอมพิวเตอร์ในทางที่ผิด ค.ศ. 1990 ของสหราชอาณาจักร  (The UK legislation – The 
Computer Misuse Act 1990) ไม่ได้ก าหนดความผิดฐานฉ้อโกงทางคอมพิวเตอร์ไว้โดยเฉพาะ แต่จะใช้
บังคับกฎหมายอาญาดังเช่นการกระท าความผิดทางอาญาทั่วไป  ไม่ปรากฏค าว่า “บิดเบือน”และเจตนา
พิเศษ “โดยทุจริตหรือโดยหลอกลวง อยู่ในองค์ประกอบความผิดดังเช่นที่ปรากฏในพระราชบัญญัติ
คอมพิวเตอร์ พ.ศ. 2560 ของประเทศไทย ท าให้เกิดความไม่ชัดเจนในความหมาย ส่งผลให้การบังคับใช้
กฎหมายคอมพิวเตอร์ได้กว้างกว่าความผิดฐานฉ้อโกงซึ่งขัดต่อเจตนารมณ์ดั้งเดิมของพระราชบัญญัติฉบับ
นี้ที่มุ่งเน้นในการแก้ไขปัญหาอาชญากรรมทางคอมพิวเตอร์ เช่น การก าหนดความผิดแก่ผู้กระท าเว็บไซต์
ปลอม การฉ้อโกงหลอกลวงทางคอมพิวเตอร์ ดังนั้นกฎหมายคอมพิวเตอร์ไทยมาตรา 14 (1) จึงแตกต่าง
จากกฎหมายสหรัฐ และอนุสัญญาอาชญากรรมไซเบอร์ ซึ่งไม่มีทางที่กฎหมายสหรัฐ และอนุสัญญา
อาชญากรรมไซเบอร์จะน าความผิดฐานฉ้อโกงทางคอมพิวเตอร์มาใช้กับการแสดงความคิดเห็นทางการ
เมืองได้ เนื่องจากไม่มีองค์ประกอบ บิดเบือน และองค์ประกอบเจตนาพิเศษอย่างกว้าง คือโดยทุจริตหรือ
โดยหลอกลวง เนื่องจากกฎหมายสหรัฐความผิดฐานฉ้อโกงหลอกลวง ก าหนดเฉพาะองค์ประกอบ การได้
ไปซึ่งทรัพย์สินหรือสิ่งใด ๆ อันมีคุณค่า จึงเทียบได้กับองค์ประกอบโดยทุจริต แต่ไม่มีองค์ประกอบโดย
หลอกลวง ที่มีความหมายกว้าง ๆ ซึ่งอาจท าให้น าไปใช้กับการเผยแพร่ข้อมูลเท็จหรือบิดเบือน ที่ไม่
เกี่ยวกับการหลอกลวงทรัพย์สินตามหลักของการฉ้อโกงด้วย ท าให้มาตรานี้มีขอบเขตกว้างกว่าฉ้อโกง จึง
น าไปใช้กับการเผยแพร่ข้อมูลเท็จหรือบิดเบือนทางการเมือง โดยผู้กระท าไม่ได้ประสงค์ทรัพย์สินใด  ๆ 
ส าหรับ พระราชบัญญัติการใช้คอมพิวเตอร์ในทางที่ผิด ค.ศ. 1990 ของสหราชอาณาจักร  (The UK 
legislation – The Computer Misuse Act 1990) ไม่ได้ก าหนดความผิดฐานฉ้อโกงทางคอมพิวเตอร์ไว้
โดยเฉพาะ แต่จะใช้บังคับกฎหมายอาญาดังเช่นการกระท าความผิดทางอาญาทั่วไป 
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